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类 Piccolo 结构的差分安全性评估 
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摘  要：为丰富分组密码的设计，提出类 Piccolo 结构及其设计原理，并深入研究了类 Piccolo 结构抵抗差分密码

分析的能力。通过研究差分特征的输入输出传递特性，得到任意轮类 Piccolo 结构的活动轮函数个数的一个下界。

分析结果表明，在轮函数都是双射的条件下，当迭代轮数 l≥6 时，l 轮类 Piccolo 结构的活动轮函数个数≥l；当

迭代轮数 l 为 1,2,3,4,5 时，l 轮类 Piccolo 结构的活动轮函数个数≥l−1。 
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Differential security evaluation of Piccolo-like structure  
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Abstract: In order to diversify the design of block cipher, Piccolo-like structure was proposed with principles of design. 
Security evaluation for Piccolo-like structure against differential cryptanalysis was deeply studied. By studying the in-
put-output propagation characteristics of differential characteristics, the lower bound on the number of active round func-
tions for arbitrary round Piccolo-like structure was given. The results show that, under the condition that the round func-
tions are all bijective, there are at least l active round functions for l-round Piccolo-like structure if l≥6, and there are at 
least l−1 active round functions for l-round Piccolo-like structure if l is 1,2,3,4,5. 
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0  引言 

分组密码作为现代密码学的重要组成部分，

在信息安全领域有着广泛的应用。分组密码具有易

于标准化、便于软硬件实现和容易同步等优点[1-2]，

但也有一定的缺陷。例如，分组密码不能隐蔽数

据模式，即相同的密文蕴含着相同的明文组，这

是因为分组密码使用的是一个不随时间变化的固

定变换。同时，分组密码不能抵抗组的重放、嵌

入和删除等攻击。但上述的缺陷可以通过在加密

过程中引入少量记忆加以克服，例如，可以通过密

码分组链接（CBC, cipher block chaining）方式来克

服[2-3]。另外，分组密码的安全性很难被证明。尽管

“可证明安全性”的研究发展很快，但目前的分组

密码大多是“看起来安全”的，还没有哪一个著名

的分组密码真正被证明是安全的，至多证明了局部

安全性。 
对于分组密码，目前还存在一些问题值得考

虑。一是分组密码算法的标准化。分组密码的大量

社会化应用呼唤密码算法的标准化。二是分组密码

设计和分析理论的研究。作为分组密码的研究者，

总是希望从理论上解释一些设计方法的合理性，并

将一些分析方法理论化，而不仅仅是停留在设计经

验和直观分析的层次上。例如在一定假设条件下的
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可证明安全性和伪随机性常常是研究者追求的

一个目标。三是分组密码安全性分析的自动化。这

是计算机技术与密码分析的有机结合。将一些密码

分析方法程序化，往往可以提升分析的深度，弥补

手工分析的不足。四是分组密码算法评估的实用

化。算法的评估不仅要考虑在传统数学模型下的安

全性，还应结合实现和应用环境评估算法的安全

性，例如在侧信道模型下的安全性。本文的研究属

于第二项内容。事实上，分组密码的整体结构对

分组密码的安全性有很大影响。因此，研究分组

密码结构的安全性一直是分组密码研究领域的重

要内容。 
差分密码分析[4]是一种典型的分组密码分析方

法。差分密码分析能否成功主要取决于所利用的差

分特征概率的大小。文献[5]指出，在最大差分特征

概率足够小的情况下，就认为该密码算法对差分密

码分析是免疫的。但在现实中，计算最大差分特征

概率有一定的困难，且较难实现，所以就退而求其

次——计算最大差分特征概率的上界，而最大差分

特征概率的上界的计算取决于活动轮函数或活动 S
盒个数的下界。需要指出的是，在计算差分特征的

活动轮函数或活动 S 盒个数的下界时，一般并不考

虑轮函数和 S 盒的具体细化结构，而只是假设它

们是双射的即可，从而所得的结果更具普遍性。

文献[6-9]就是基于这样的思路进行分析的。 
Piccolo 结构[10-11]是从 Piccolo 算法[12]中归结出

来的一种密码结构，如图 1 所示。其设计特点在于

块移位变换 RP 不直接对 4 个分块 Y0、Y1、Y2、Y3

进行移位，而是对平均分成的 8 个子分块进行移位。

文献[10]研究了Piccolo结构抵抗差分密码分析的能

力，证明了 ( 1)k k≥ 轮差分特征至少有 1k − 个活动

轮函数和 ( 1)( 1)n k+ − 个活动 S 盒（ 1n + 是轮函数

中 P 变换的差分分支数）。文献[11]改进了文献[10]
中的结果，证明了 ( 6)k k≥ 轮差分特征至少有 k 个

活动轮函数和 ( 1)n k+ 个活动 S 盒，并指出活动轮函

数个数的下界结果是不可改进的，所谓不可改进，

是指确实存在一类差分特征，其活动轮函数的个

数恰好达到了给出的下界。本文在此基础上，提

出 32 种类 Piccolo 结构（包括文献[10-11]中的

Piccolo 结构），并对这些类 Piccolo 结构进行了

差分密码分析，给出了活动轮函数和活动 S 盒个

数的一个下界。 
本文的结果与文献[10-11]相比，改进之处在于

文献[10-11]只是针对 Piccolo 结构这一种密码结构

进行分析的，而本文是针对提出的 32 种类 Piccolo
结构进行分析的。本文的结果比文献[10]中的结果

要好，比文献[11]中的结果更具一般性。 

 
图 1  Piccolo 结构 

1  预备知识 

1.1  基本概念 
定义 1[13]  设 ( , )X + 和 ( , )Y + 都是有限交换群，

: , ,f X Y X Yα β→ ∈ ∈ ，差分概率 )(fp α β→ 定义为 

( ) ( )1) #{( : }fp x X f x f x
X

α β α β→ = ∈ + − =  

其中，“ | |⋅ ”和“ #{}⋅ ”表示集合的基数。 
定义 2[1]  ( 1)r r≥ 轮差分特征Ω 是一个差分

序列 0 1, , , rα α α ，其中 0α 是明文对 0Y 和 *
0Y 的差分，

(1 )i i rα ≤ ≤ 是第 i 轮输出 iY 和 *
iY 的差分。 

定义 3 [14]  输入差分非零的轮函数（S 盒），

称为活动轮函数（S 盒）。 
定义 4  ( 1)r r≥ 轮差分特征中活动轮函数的

个数称为该差分特征的活动指标。 
本文称 ( 1)r r≥ 轮差分特征的活动指标为

( 1)r r≥ 轮 Piccolo 结构的活动指标。本文中，将 n元

块移位变换
0 1 1

0 1 1

n

n
i i i −

−⎛ ⎞
⎜ ⎟
⎝ ⎠

简记为 0 1 1( )ni i i −⋅ ⋅ ⋅ ，

它表示按从左到右的顺序将原来第 ji 个分块
jia 移

动 到 第 ( 0,1, , 1)j j n= − 个 分 块 的 位 置 ， 即

0 1 10 1 1( ( ), , , ) , , ,
nn i i ia a a a a a
−− → 。 

1.2  类 Piccolo 结构描述 
图 2 是 一 轮 类 Piccolo 结 构 ， 其 中

0 1 2 3 2, , , tX X X X Z∈ 是 输 入 ， 0 1,f f 是 轮 函 数，

0 1 2, tk k Z∈ 是 子 密 钥 ， 块 移 位 变 换 Aσ ∈ 对

0 1 2 3, , ,Y Y Y Y 平均分成的 8 个子分块进行移位。其中，

集合 A 由 32 个 8 元块移位变换构成，如表 1 所示。

换句话说，类 Piccolo 结构就是以 Aσ ∈ 替换 Piccolo
结构[10-11]的块移位变换(27416305)所得到的结构。
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显然，Piccolo 结构的块移位变换(27416305)也在集

合 A 中，故 Piccolo 结构是类 Piccolo 结构的特例。 

 
图 2  类 Piccolo 结构 

表 1 集合 A 

变换 1~8 变换 9~16 变换 17~24 变换 25~32 

(26043715) (26513740) (27043651) (27513604) 

(26057314) (26417350) (27056341) (27416305) 

(62503741) (62143705) (72503614) (72143650) 

(62407351) (62157304) (72406315) (72156340) 

(36402715) (36152740) (37402651) (37152604) 

(63052741) (63412705) (73052614) (73412650) 

(36507214) (36147250) (37506241) (37146205) 

(73046215) (73516240) (63047251) (63517204) 
 

表 1 中，8 元块移位变换 0 1 7( )i i i⋅ ⋅ ⋅ 表示移位变

换
0 1 7

0 1 ... 7
...i i i

⎛ ⎞
⎜ ⎟
⎝ ⎠

（下同）。 

1) 轮函数 0 1,f f  
如图 3 所示，轮函数 0 1,f f 都采用 SPS 结构，

这里 S 表示 n 个 m m× 双射 S 盒（ n 为偶数且

nm t= ，t 为输入块 ( 0,1,2,3)iX i = 的比特数），P 表

示 2 2( ) ( )m n m nZ Z→ 的线性变换 x x→ M ， M 表示有

限域GF(2 )m 上的 n阶 MDS 矩阵。易知，P 变换的

分支数（包括差分分支数和线性分支数 [13]）为

( 1)n + ，且轮函数 0 1,f f 都是双射。 

 
图 3  轮函数 

2) 块移位变换σ  
集合 A 中的 8 元块移位变换σ 0 1 7( )i i i= ⋅ ⋅ ⋅ 是满

足以下 2 个条件的置换。 
条 件 1  {2,3,6,7}, 0,1,4,5ji j∈ = ； {0,ki ∈  

1,4,5}, 2,3,6,7k = 。 

形象地说，满足条件 1 的σ 如图 4 所示，即

( 0,1,4,5)ji j = 只 能 从 {2,3,6,7} 中 选 取 ，

( 2,3,6,7)ki k = 只能从{0,1,4,5}中选取。 

 
图 4  满足条件 1 的σ  

条 件 2  2 2 1 2 2 12 { , },2 1 { , },j j k ki i i i i i+ +∈ + ∈  

, , ,0 , , 3,i j k i j k j k∀ ≠≤ ≤ 。 

形象地说，满足条件 2 的σ 如图 5 所示，即将

每个大块 2i  2i+1 中的 2 个小块 2i 和 2i+1 分别移

位到不同的大块中去。 

 
图 5  满足条件 2 的σ  

条件 1 和条件 2 共同保证了类 Piccolo 结构的

扩散效果。 
备注 1  为了叙述方便，将块移位变换是σ 的

类 Piccolo 结构称为σ-Piccolo 结构。 
性质 1[10]  设 → → →α γ δ β 是类 Piccolo 结

构的轮函数 ( 0,1)jf j = 的差分对应， 0 1 1, , , nα α α − 、

0 1 1, , , nγ γ γ − 、 0 1 1, , , nδ δ δ − 和 0 1 1, , , nβ β β − 依次为

α、 γ 、 δ和 β 的 n个分块，且 j jα γ→ 或 j jδ β→  

( ,0 1)j j n∀ −≤ ≤ 是 S 变换的第 j 个 S 盒的差分对

应， 0 1 1 0 1 1( , , , ) ( , , , )n nγ γ γ δ δ δ− −→ 是 P 变换的差

分对应。 0 1 1 2( , , , ) ( )m n
n Zα α α −∀ = ∈α ，将α 看成

2
2

mn

Z 上的 2 维列向量，即 22
0 1 2( , ) ( )

mn

Zα α= ∈α ，并

将 0 1,α α 中 非 零 元 的 个 数 记 为 ( )W α ， 则 对

2 22 2
2 2: ( ) ( )
mn mn

jf Z Z→ 的 差 分 对 应 →α β ， 有

22
20 ( )

min { ( )
mn

a Z

W
≠ ∈

+α ( )} 3W =β 。 

2  类 Piccolo 结构的活动轮函数和活动 S 盒

个数的下界 

为了分析方便，将 ( 0,1,2,3)iX i = 看成由左右规

模 相 等 的 两 部 分 2ix 和 2 1ix + 连 接 而 成 ， 即
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0 0 1 1 2 3 2 4 5 3 6 7|| , || , || , ||X x x X x x X x x X x x= = = = ，其

中“||”表示比特块的连接。那么，类 Piccolo 结构

的 输 入 就 可 表 示 为 0 1 2 3( || , || ,x x x x 4 5|| ,x x  

82
6 7 2|| ) ( )

t

x x Z∈ ，一轮类 Piccolo 结构（略去子密钥）

的输入和输出关系式就可表示为 

 
0 1 2 3 4 5 6 7

0 1 0 0 1

2 3 4 5 1 4 5 6 7

( || , || , || , || )
( || , ( || )
|| , || , ( || ) || )

Q x x x x x x x x
x x f x x

x x x x f x x x x

σ

σ
=

⊕

⊕

 

首先，给出σ-Piccolo 结构的差分对应的结构

形式。 
定理 1  对任一σ-Piccolo 结构，设具有非零概

率的一轮差分对应都具有如下形式 

 
(0) (0) (0) (0) (0) (0) (0) (0)
0 1 2 3 4 5 6 7

(1) (1) (1) (1) (1) (1) (1) (1)
0 1 2 3 4 5 6 7

( || , || , || , || )

( || , || , || , || )

α α α α α α α α

α α α α α α α α

→
 

且记 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 1 2 3 4 5 6( || , || , || , ||k k k k k k k kα α α α α α α α= ( )

7 ),kα  
0,1k = ，则相应轮函数 0f 和 1f 的差分对应分别为 

(0) (0) (0) (0) 1 (1) 1 (1)
0 0 1 2 3 2 3: || ( || ) ( ( ) || ( ))f α α α α σ α σ α− −→ ⊕  

(0) (0) (0) (0) 1 (1) 1 (1)
1 4 5 6 7 6 7: || ( || ) ( ( ) || ( ))f α α α α σ α σ α− −→ ⊕  

并有 

0

1

(0) (0) (0) (0) (0) (0) (0) (0)
0 1 2 3 4 5 6 7

(1) (1) (1) (1) (1) (1) (1) (1)
0 1 2 3 4 5 6 7

(0) (0) (0) (0) 1 (1) 1 (1)
0 1 2 3 2 3

(0) (0) (0) (0)
4 5 6 7

( || , || , || , || )

( || , || , || , || ))

( || ( || ) ( ( ) || ( )))

( || ( ||

Q

f

f

p

p

p

σ
α α α α α α α α

α α α α α α α α

α α α α σ α σ α

α α α α

− −

→

=

→ ⊕ ⋅

→ 1 (1) 1 (1)
6 7) ( ( ) || ( )))σ α σ α− −⊕

 

证明  (0) 82
2( )
t

Zα∀ ∈ ，令 0 0 1( || )f x x = 0 1|| ,y y  
(0) (0)

0 4 5 4 5 0 0 0 1 1 0( || ) || , (( ) || ( )) ||f x x y y f x x yα α ′= ⊕ ⊕ =

 (0) (0)
1 0 4 4 5 5 4 5, (( ) || ( )) || ,y f x x y yα α′ ′ ′⊕ ⊕ = 且 令

0 0 0y y β′⊕ = , 1 1 1y y β′⊕ = , 4 4 4y y β′⊕ = , 

5 5 5y y β′⊕ = ，则 

0 1 2 3 4 5 6 7

(0) (0)
0 1 0 1 2 3

(0) (0) (0) (0)
2 3 4 5 4 5

(0) (0)
6 7 6 7

0 1 2 3 4 5 6 7

(0) (0)
0 0 1 1

(0)
2 2

( || , || , || , || )

(( || ) ( || ), ( || )

( || ), ( || ) ( || ),

( || ) ( || ))
( || , || , || , || )

(( ) || ( ),

( )

Q x x x x x x x x

Q x x x x

x x

x x
Q x x x x x x x x

Q x x

x

σ

σ

σ

σ

α α

α α α α

α α

α α

α

⊕

⊕ ⊕

⊕

⊕ =

⊕

⊕ ⊕

⊕ (0) (0)
3 3 4 4

(0) (0) (0)
5 5 6 6 7 7

|| ( ), ( ) ||

( ), ( ) || ( ))

x x

x x x

α α

α α α

⊕ ⊕

⊕ ⊕ ⊕ =

 

 

0 1 2 0 3 1 4

5 6 4 7 5

(0) (0)
0 0 1 1

(0) (0)
2 2 0 3 3 1

(0) (0)
4 4 5 5

(0) (0)
6 6 4 7 7 5

(0) (0) (0) (0)
0 1 2 0 3 1

(0)
4

( || , || , ||
, || )

(( ) || ( ),

( ) || ( ),

( ) || ( ),

( ) || ( ))

( || , ( ) || ( ),

||

x x x y x y x
x x y x y

x x

x y x y

x x

x y x y

σ

σ α α

α α

α α

α α

σ α α α β α β

α α

⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕

′ ′⊕ ⊕ ⊕ ⊕

⊕ ⊕

′ ′⊕ ⊕ ⊕ ⊕ =

⊕ ⊕
(0) (0) (0)
5 6 4 7 5, ( ) || ( ))α β α β⊕ ⊕

 

记 (1) (0) (0) (0) (0)
0 1 2 0 3 1( || , ( ) || ( ),α σ α α α β α β= ⊕ ⊕  

(0) (0) (0) (0)
4 5 6 4 7 5|| , ( ) || ( ))α α α β α β⊕ ⊕ ，则 

1 (1) (0) (0) (0) (0) (0)
0 1 2 0 3 1 4

(0) (0) (0)
5 6 4 7 5

( ) ( || , ( ) || ( ), ||

, ( ) || ( ))

σ α α α α β α β α

α α β α β

− = ⊕ ⊕

⊕ ⊕
 

故 (0) (0) 1 (1) 1 (1)
2 3 2 3 0 1( || ) ( ( ) || ( )) ||α α σ α σ α β β− −⊕ = , 

(0) (0) 1 (1) 1 (1)
6 7 6 7 4 5( || ) ( ( ) || ( )) ||α α σ α σ α β β− −⊕ = 。所以，

轮函数 0f 和 1f 的差分对应分别为 
(0) (0) (0) (0) 1 (1) 1 (1)

0 0 1 2 3 2 3: || ( || ) ( ( ) || ( ))f α α α α σ α σ α− −→ ⊕  
(0) (0) (0) (0) 1 (1) 1 (1)

1 4 5 6 7 6 7: || ( || ) ( ( ) || ( ))f α α α α σ α σ α− −→ ⊕  

易知 

 

0 1 2 3 4 5 6 7

(0) (0) (0) (0)
0 1 0 1 2 3 2 3

(0) (0) (0) (0)
4 5 4 5 6 7 6 7

(1) (1) (1) (1) (1) (1) (1) (1)
0 1 2 3 4 5 6 7

( || , || , || , || )

(( || ) ( || ), ( || ) ( || ),

( || ) ( || ), ( || ) ( || ))

( || , || , || , || )

Q x x x x x x x x

Q x x x x

x x x x

σ

σ α α α α

α α α α

α α α α α α α α

⊕

⊕ ⊕

⊕ ⊕ =
 

成立，等价于 

 
(0) (0)

0 0 1 1 2 3

1 (1) 1 (1)
2 3

( ) || ( ) ( || )

( ( ) || ( ))

y y y y α α

σ α σ α− −

′ ′⊕ ⊕ = ⊕
 

和 

 
(0) (0)

4 4 5 5 6 7

1 (1) 1 (1)
6 7

( ) || ( ) ( || )

( ( ) || ( ))

y y y y α α

σ α σ α− −

′ ′⊕ ⊕ = ⊕
 

同时成立，故 

0

1

(0) (0) (0) (0) (0) (0) (0) (0)
0 1 2 3 4 5 6 7

(1) (1) (1) (1) (1) (1) (1) (1)
0 1 2 3 4 5 6 7

(0) (0) (0) (0) 1 (1) 1 (1)
0 1 2 3 2 3

(0) (0) (0) (0)
4 5 6 7

( || , || , || , || )

( || , || , || , || ))

( || ( || ) ( ( ) || ( )))

( || ( ||

Q

f

f

p

p

p

σ
α α α α α α α α

α α α α α α α α

α α α α σ α σ α

α α α α

− −

→

=

→ ⊕ ⋅

→ 1 (1) 1 (1)
6 7) ( ( ) || ( )))σ α σ α− −⊕

 

证毕。 
由定理 1，可得以下事实。 
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备注 2  对任一σ-Piccolo 结构， ( 1)k k≥ 轮差

分 特 征 (0) (0) (0) (0) (0) (0)
0 1 2 3 4 5( || , || , || ,α α α α α α  

(0) (0) (1) (1) (1) (1) (1) (1) (1) (1)
6 7 0 1 2 3 4 5 6 7

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 1 2 3 4 5 6 7

|| ) ( || , || , || , || )

( || , || , || , || )k k k k k k k k

α α α α α α α α α α

α α α α α α α α

→

→ →

的 活 动 指 标 就 是 集 合 ( ) ( )
1{ || | 0,4;j j

i i iα α + =  
0 1}j k −≤ ≤ 中非零元的个数。显然，活动指标与

最后一轮输出差分 ( ) ( ) ( ) ( ) ( ) ( )
0 1 2 3 4 5( || , || , || ,k k k k k kα α α α α α  

( ) ( )
6 7|| )k kα α 无关。 

引理 1  对任一σ -Piccolo 结构，设 (0) (0)
0 1( || ,α α  

(0) (0)
2 3|| ,α α (0) (0) (0) (0) (1) (1) (1) (1)

4 5 6 7 0 1 2 3|| , || ) ( || , || ,α α α α α α α α→  
(1) (1) (1) (1)
4 5 6 7|| , || )α α α α 是 一 轮 差 分 对 应 ， 则
(0) (0) (0) (0) (1) (1) (1) (1)
2 3 6 7 0 1 4 5|| , || , || , ||α α α α α α α α 不可能全为

零，换句话说，具有非零概率的一轮差分对应不可

能具有如下形式 

 
(0) (0) (0) (0)
0 1 4 5

(1) (1) (1) (1)
2 3 6 7

( || ,0 || 0, || ,0 || 0)

(0 || 0, || ,0 || 0, || )

α α α α

α α α α

→
 

其中， (0) (0)
0 1||α α 和 (0) (0)

4 5||α α 不全为零。 
证明  （反证法）假设 (0) (0)

2 3||α α =  (0) (0)
6 7||α α =  

(1) (1) (1) (1)
0 1 4 5|| || 0 || 0α α α α= = 。因为σ 满足条件 1，故

由 (1) (1) (1) (1)
0 1 4 5|| || 0 || 0α α α α= = 知 1 (1) 1 (1)

2 3( ) || ( )σ α σ α− − =  
1 (1) 1 (1)

6 7( ) || ( ) 0 || 0σ α σ α− − = ， 从 而 (0) (0)
2 3( || )α α ⊕  

1 (1) 1 (1)
2 3( ( ) || ( ))σ α σ α− − = (0) (0) 1 (1)

6 7 6( || ) ( ( ) ||α α σ α−⊕  
1 (1)

7 ( )) 0 || 0σ α− = ，再由定理 1 知，轮函数 0f 和 1f 的
差 分 对 应分 别 为 (0) (0) (0)

0 0 1 1 4: || 0 || 0 : ||f fα α α→ 和  
(0)
5 0||0α → ，而 (0) (0)

0 1||α α 和 (0) (0)
4 5||α α 不全为零，这与“轮

函数都是双射”矛盾，故 (0) (0) (0) (0)
2 3 6 7|| , || ,α α α α  (1)

0 ||α  
(1) (1) (1)
1 4 5, ||α α α 不可能全为零，引理 1 成立。证毕。 

引理 2  对于任一σ -Piccolo 结构，以下 3 个结

论成立。 
结论 1  一轮 Piccolo 结构的活动指标大于或

等于 0。 
结论 2  2 轮 Piccolo 结构的活动指标大于或

等于 1。 
结论 3  3 轮 Piccolo 结构的活动指标大于或

等于 2。 
证明  1) 结论 1显然成立，只证结论 2和结论 3。 
由备注 2 知，活动指标与最后一轮输出差分无

关，从而为书写方便，有时将差分特征的最后一轮

输出差分记为 ( || , || , || , || )∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ 。 

2) 由定理 1，设σ -Piccolo 结构的 2 轮差分特

征为 

 

(0) (0) (0) (0) (0) (0) (0) (0)
0 1 2 3 4 5 6 7

(1) (1) (1) (1) (1) (1) (1) (1)
0 1 2 3 4 5 6 7

( || , || , || , || )

( || , || , || , || )
( || , || , || , || )

α α α α α α α α

α α α α α α α α

→

→

∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗

 

且第一轮的轮函数 (1)
0f 和 (1)

1f 的差分对应分别为 
(1) (0) (0) (0) (0) 1 (1) 1 (1)

0 0 1 2 3 2 3: || ( || ) ( ( ) || ( ))f α α α α σ α σ α− −→ ⊕
(1) (0) (0) (0) (0) 1 (1) 1 (1)

1 4 5 6 7 6 7: || ( || ) ( ( ) || ( ))f α α α α σ α σ α− −→ ⊕  

（ 反 证 法 ） 假 设 (0) (0) (0) (0)
0 1 4 5|| ||α α α α= =  

(1) (1) (1) (1)
0 1 4 5|| || 0 || 0α α α α= = 。由 (0) (0)

0 1|| 0 || 0α α = 和轮

函 数 (1)
0f 的 差 分 对 应 (1) (0) (0) (0)

0 0 1 2: || ( ||f α α α→  
(0) 1 (1) 1 (1)
3 2 3) ( ( ) || ( ))α σ α σ α− −⊕ 知 (0) (0)

2 3( || )α α ⊕  
1 (1) 1 (1)

2 3( ( ) || ( )) 0 || 0σ α σ α− − = ，由 (0) (0)
4 5|| 0 || 0α α = 和

轮 函 数 (1)
1f 的 差 分 对 应 (1) (0) (0)

1 4 5: ||f α α →  
(0) (0) 1 (1) 1 (1)
6 7 6 7( || ) ( ( ) || ( ))α α σ α σ α− −⊕ 知 (0) (0)

6 7( || )α α ⊕  
1 (1) 1 (1)

6 7( ( ) || ( )) 0 || 0σ α σ α− − = 。因为σ 满足条件 1，从

而 由 (1) (1) (1) (1)
0 1 4 5|| || 0 || 0α α α α= = 知 1 (1)

2 ( ) ||σ α−  
1 (1)

3 ( )σ α− = 1 (1) 1 (1)
6 7( ) || ( ) 0 || 0σ α σ α− − = ，而 1 (1)

2 ( ) ||σ α−  
1 (1) (0) (0)

3 2 3( ) ||σ α α α− = , 1 (1) 1 (1)
6 7( ) || ( )σ α σ α− − =  (0) (0)

6 7||α α ，

故 (0) (0) (0) (0)
2 3 6 7|| || 0 || 0α α α α= = ， 即 (0) (0)

2 3α α= =  
(0) (0)
6 7 0α α= = 。 再 由 假 设 条 件 (0) (0)

0 1||α α =  
(0) (0)
4 5|| 0 || 0α α = 知 (0) (0) (0) (0)

0 1 4 5 0α α α α= = = = ，于是
(0) (0) (0) (0) (0) (0) (0) (0)
2 3 6 7 0 1 4 5 0α α α α α α α α= = = = = = = = ，即 

 
(0) (0) (0) (0) (0) (0) (0) (0)
0 1 2 3 4 5 6 7( || , || , || , || )

(0 || 0,0 || 0,0 || 0,0 || 0)
α α α α α α α α =

 

这与“非平凡差分对应”的含义矛盾，故
(0) (0)
0 1||α α 、 (0) (0)

4 5||α α 、 (1) (1)
0 1||α α 、 (1) (1)

4 5||α α 不全为

零，进而由备注 2 知，2 轮 Piccolo 结构的活动指标

大于或等于1。 
3) 由定理 1，设σ -Piccolo 结构的 3 轮差分特

征为 

 

(0) (0) (0) (0) (0) (0) (0) (0)
0 1 2 3 4 5 6 7

(1) (1) (1) (1) (1) (1) (1) (1)
0 1 2 3 4 5 6 7

(2) (2) (2) (2) (2) (2) (2) (2)
0 1 2 3 4 5 6 7

( || , || , || , || )

( || , || , || , || )

( || , || , || , || )
( || , || , || , || )

α α α α α α α α

α α α α α α α α

α α α α α α α α

→

→

→

∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗

 

且第 ( 1,2)i i = 轮的轮函数的差分对应分别为 
( ) ( 1) ( 1) ( 1) ( 1) 1 ( ) 1 ( )

0 0 1 2 3 2 3: || ( || ) ( ( ) || ( ))i i i i i i if α α α α σ α σ α− − − − − −→ ⊕
( ) ( 1) ( 1) ( 1) ( 1) 1 ( ) 1 ( )

1 4 5 6 7 6 7: || ( || ) ( ( ) || ( ))i i i i i i if α α α α σ α σ α− − − − − −→ ⊕  

此时， (0) (0)
0 1||α α 、 (0) (0)

4 5||α α 、 (2) (2)
0 1||α α 和

(2) (2)
4 5||α α 不 可 能 全 为 零 。 否 则 ， 由
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(0) (0) (0) (0)
0 1 4 5|| || 0 || 0α α α α= = 知 (0) (0) (0)

0 1 4α α α= = =  
(0)
5 0α = ， 所 以 第 一 轮 中 σ 的 输 入 差 分 为

(0) (0) (0) (0)
0 1 4 5( || , || , || , || )α α α α∗ ∗ ∗ ∗ = (0 || 0, || ,∗ ∗  0 || 0, || )∗ ∗ ，

记该输入差分为 (0)α′ ，则由σ 满足条件 1 知，
(2) (0) (2) (0) (2)
0 0 1 1 4( ) ( )α σ α α σ α α′ ′= = = = (0)

4 ( )σ α′=  
(2) (0)
5 4 ( ) 0α σ α′= = = ，故第 2 轮差分对应 

 
(1) (1) (1) (1) (1) (1) (1) (1)
0 1 2 3 4 5 6 7

(2) (2) (2) (2) (2) (2) (2) (2)
0 1 2 3 4 5 6 7

( || , || , || , || )

( || , || , || , || )

α α α α α α α α

α α α α α α α α

→
 

就变成 

 
(1) (1) (1) (1)
0 1 4 5

(2) (2) (2) (2)
2 3 6 7

( || ,0 || 0, || ,0 || 0)

(0 || 0, || ,0 || 0, || )

α α α α

α α α α

→
 

这与引理 1 矛盾，故 (0) (0)
0 1||α α 、 (0) (0)

4 5||α α 、
(2) (2)
0 1||α α 和 (2) (2)

4 5||α α 不可能全为零，以下分 2 种情

形进行讨论。 
情形 1  (0) (0)

0 1||α α 和 (0) (0)
4 5||α α 不全为零。 

此时，一轮差分特征→的活动指标 1≥ ，再由

结 论 1 知 ， 2 轮 差 分 特 征 (1) (1) (1)
0 1 2( || , ||α α α  

(1) (1) (1) (1) (1)
3 4 5 6 7, || , || )α α α α α → (2) (2) (2) (2) (2)

0 1 2 3 4( || , || , ||α α α α α  
(2) (2) (2)
5 6 7, || ) ( || ,α α α → ∗ ∗ || , || , || )∗ ∗ ∗ ∗ ∗ ∗ 的活动指标

大于或等于 1，从而 3 轮 Piccolo 结构的活动指标大

于或等于 2。 
情形 2  (2) (2)

0 1||α α 和 (2) (2)
4 5||α α 不全为零。 

此时，一轮差分特征 (2) (2) (2) (2) (2)
0 1 2 3 4( || , || , ||α α α α α  

(2) (2) (2)
5 6 7, || ) ( || , || , || , || )α α α → ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ 的活动指标

1≥ ，再由结论 1 知，2 轮差分特征 (0) (0) (0)
0 1 2( || , ||α α α  

(0) (0) (0) (0) (0) (1) (1) (1)
3 4 5 6 7 0 1 2, || , || ) ( || , ||α α α α α α α α→  (1) (1)

3 4, ||α α  
(1) (1) (1)
5 6 7, || ) ( || , || , || , || )α α α → ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ 的活动指标大

于或等于 1，从而 3 轮 Piccolo 结构的活动指标大于

或等于 2。 
综合情形 1 和情形 2，引理 2 成立。证毕。 
接下来，设 0 1 2 3 4 5 6 7( || , || , || , || )α α α α α α α α 是

σ-Piccolo 结构的输入差分。若差分块 iα 为非零差分

块，则用“1”表示；若差分块 iα 为零差分块，则

用“0”表示，其中 0,1,2, ,7i = 。那么，σ-Piccolo
结构的非零输入差分恰好有 28−1=255 种表示，即

( )1 10000000Δ = , ( )2 01000000Δ = , , 255Δ =  
(11111111)（这种表示方法不妨称为“0”“1”表示）。

易知， 0f 为活动轮函数当且仅当左起第 1、2 位不

全为零， 1f 为活动轮函数当且仅当左起第 5、6 位

不全为零。 

首先，给出输入输出差分块“0”“1”进行 XOR
运算需要满足的运算规则：设 , , , {0,1}a b c d ∈ 分别是

2
2, , ,
t

Zα β γ δ ∈ 按照上述方法的“0”“1”表示，且

设“∧”是按位与，“∨”是按位或。 
性质 2  差分经过 XOR 运算需要满足以下条

件：设α β γ⊕ = ，则 

 
,  0

0 1,  1
a b a b

c
a b

+ ∧ =⎧
= ⎨

= =⎩ 或
 

性质 2 表示对于α β γ⊕ = ，当 ,α β 至少有一

个为零时，有 c a b= + ；当 ,α β 都非零时，

α β γ⊕ = 的值可能为零，也可能不为零，所以

0c = 或 1。 
性质 3  差分经过轮函数需要满足以下条件：

设 ( || ) ||f α β γ δ= ，则 

 
3  1
0  0

a b
a b c d

a b
∨ =⎧

+ + + ⎨= = =⎩

≥ ，

，
 

性质 3 表示当轮函数的输入差分非零时，有

3a b c d+ + + ≥ （因为输入差分和输出差分满足

性质 1）；当轮函数的输入差分为零时，输出差分

也为零。 
根据性质 2 和性质 3，借助计算机，可以完成

以下 3 个实验。 
实验 1  计算机搜索 32 个σ-Piccolo 结构，给

出所有第一轮的活动指标为 0、第 2 轮的活动指标

为 1、第 3 轮的活动指标为 1 的 3 轮差分特征的尾

轮输出差分（二进制）。 
实验 1 的具体结果如表 2 所示。通过表 2 发现，

对于任一满足条件的 3 轮差分特征的尾轮输出差分

0 1 2 3 4 5 6 7x x x x x x x xΔ = ， 0x 和 1x 至少有一个为“1”，
( ) ( ) ( ) ( ) ( )
0 1 2 3 4( || , || , ||l l l l lα α α α α  ( ) ( ) ( )

5 6 7, || )l l lα α α 和 5x 至少

有一个为“1”，故可得以下结论。 
命题 1  对于任一σ-Piccolo 结构，设 4 轮差分

特征满足第一轮的活动指标为 0，第 2 轮的活动指

标为 1，第 3 轮的活动指标为 1，则第 4 轮的活动

指标必为 2。 
引理 3  对于任一σ-Piccolo 结构，当输入差分

具有 2 3 6 7(0 || 0, || ,0 || 0, || )α α α α 形式时，以下 3 个结

论至少有一个成立。 
结论 1  前 2轮 Piccolo 结构的活动指标大于或

等于 2。 
结论 2  前 3轮 Piccolo 结构的活动指标大于或
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等于 3。 
结论 3  4 轮 Piccolo 结构的活动指标恰为 4。 

其中， 2 3 6 7|| , ||α α α α 不全为零。 

证明  只需证明结论 1 和结论 2 都不成立时，

必有结论 3 成立即可。由引理 2 知，2 轮 Piccolo 结

构的活动指标大于或等于 1，3 轮 Piccolo 结构的活

动指标大于或等于 2，从而只需证明前 2 轮 Piccolo
结构的活动指标为 1，且前 3 轮 Piccolo 结构的活动

指标为 2 时，必有结论 3 成立即可。 
当 输 入 差 分 具 有 (0) (0) (0)

2 3 6(0 || 0, || ,0 || 0, ||α α α  
(0)
7 )α 形式时，要说明结论 3 成立，只需证明第一轮

的活动指标为 0、第 2 轮的活动指标为 1、第 3 轮

的活动指标为 1 的 4 轮差分特征恰有 4 个活动轮函

数。由命题 1 知，这样的 4 轮差分特征中第 4 轮恰

有 2 个活动轮函数，故 4 轮 Piccolo 结构的活动指

标恰为 1+1+2=4，引理 3 成立。证毕。 
定理 2  对于任一σ-Piccolo 结构， ( 1)k k≥ 轮

Piccolo 结构的活动指标大于或等于 1k − 。 
证明  （数学归纳法）当 1,2,3k = 时，由引理 2

知，定理 2 成立。 
假设 ( 4)k l l< ≥ 时定理 2 成立，以下证明 k l=

时定理 2 成立。 
对 任 一 l 轮 差 分 特 征 (0) (0) (0) (0)

0 1 2 3( || , || ,α α α α  
(0) (0) (0) (0)
4 5 6 7|| , || )α α α α → (1) (1) (1) (1) (1)

0 1 2 3 4( || , || , ||α α α α α  
(1)
5 ,α (1) (1)

6 7|| )α α  → →  
( ) ( ) ( ) ( )
0 1 2 3( || , || ,l l l lα α α α  

( ) ( ) ( ) ( )
4 5 6 7|| , || )l l l lα α α α ，分情况进行讨论。 

情形 1  (0) (0)
0 1||α α (0) (0)

4 5, ||α α 不全为零。 
此 时 ， 第 一 轮 差 分 对 应 (0) (0) (0)

0 1 2( || , ||α α α  
(0) (0) (0) (0) (0)
3 4 5 6 7, || , || )α α α α α → (1) (1) (1) (1)

0 1 2 3( || , || ,α α α α  
(1) (1)
4 5|| ,α α  

(1) (1)
6 7|| )α α 的活动指标大于或等于 1，由

归 纳 假 设 ， 1l − 轮 差 分 特 征 (1) (1) (1)
0 1 2( || , ||α α α  

(1) (1) (1)
3 4 5, || ,α α α (1) (1)

6 7|| )α α  → →  
( ) ( ) ( )
0 1 2( || , ||l l lα α α  

( )
3 ,lα ( ) ( ) ( ) ( )

4 5 6 7|| , || )l l l lα α α α 的活动指标大于或等于

2l − ，从而 l 轮 Piccolo 结构的活动指标大于或等于

1 ( 2) 1l l+ − = − 。 
情形 2  (0) (0)

0 1||α α (0) (0)
4 5, ||α α 全为零。 

此时，由引理 3，又可分为 3 种情形。 
1) 前 2 轮 差 分 特 征 (0) (0) (0) (0)

0 1 2 3( || , || ,α α α α  
(0) (0) (0) (0)
4 5 6 7|| , || )α α α α → (1) (1) (1) (1) (1) (1)

0 1 2 3 4 5( || , || , || ,α α α α α α  
(1) (1)
6 7|| )α α  → (2) (2) (2) (2) (2) (2)

0 1 2 3 4 5( || , || , || ,α α α α α α  
(2) (2)
6 7|| )α α 的活动指标大于或等于 2。 

此 时 ， 由 归 纳 假 设 ， 2l − 轮 差 分 特 征
(2) (2) (2) (2) (2) (2) (2) (2)
0 1 2 3 4 5 6 7( || , || , || , || )α α α α α α α α → →
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 1 2 3 4 5 6 7( || , || , || , || )l l l l l l l lα α α α α α α α 的活动指标

大于或等于 3l − ，从而 l 轮 Piccolo 结构的活动指标

大于或等于 2 ( 3) 1l l+ − = − 。 
2) 前 3 轮 差 分 特 征 (0) (0) (0) (0)

0 1 2 3( || , || ,α α α α  
(0) (0) (0) (0)
4 5 6 7|| , || )α α α α → (1) (1) (1) (1) (1)

0 1 2 3 4( || , || , ||α α α α α  
(1)
5 ,α (1) (1)

6 7|| )α α  →
(2) (2) (2) (2) (2) (2)
0 1 2 3 4 5( || , || , || ,α α α α α α  

(2) (2)
6 7|| )α α → (3) (3) (3) (3) (3) (3)

0 1 2 3 4 5( || , || , || ,α α α α α α  
(3) (3)
6 7|| )α α 的活动指标大于或等于 3。 

此 时 ， 由 归 纳 假 设 ， 3l − 轮 差 分 特 征
(3) (3) (3) (3)
0 1 2 3( || , || ,α α α α (3) (3)

4 5|| ,α α (3) (3)
6 7|| )α α → →

( ) ( )
0 1( || ,l lα α ( ) ( )

2 3|| ,l lα α  
( ) ( ) ( ) ( )
4 5 6 7|| , || )l l l lα α α α 的活动指

标大于或等于 4l − ，从而 l 轮 Piccolo 结构的活动指

标大于或等于 3 ( 4) 1l l+ − = − 。 
3) 前 4 轮 差 分 特 征 (0) (0) (0) (0)

0 1 2 3( || , || ,α α α α  
(0) (0) (0) (0)
4 5 6 7|| , || )α α α α → (1) (1) (1) (1)

0 1 2 3( || , || ,α α α α  (1) (1)
4 5|| ,α α  

(1) (1)
6 7|| )α α → → (4) (4) (4) (4)

0 1 2 3( || , || ,α α α α  
(4) (4)
4 5|| ,α α  

(4) (4)
6 7|| )α α 的活动指标恰为 4。 

此 时 ， 由 归 纳 假 设 ， 4l − 轮 差 分 特 征

表 2  实验 1 的具体结果 

块移位变换σ 满足条件的 3 轮差分特征的尾轮输出差分 

(26417350)  (62143705)  (73052614)  (37506241) (10001010)(10001110)(01000101)(01001101)(01100100)(11100100)(10011000)(11011000) 

(26043715)  (62407351)  (37152604)  (73516240) (10000110)(10001110)(01001001)(01001101)(01101000)(11101000)(10010100)(11010100) 

(26513740)  (62157304)  (37402651)  (73046215) (10000101)(10001101)(01001010)(01001110)(10100100)(11100100)(01011000)(11011000) 

(27043651)  (72406315)  (36152740)  (63517204) (10000110)(10001110)(01001001)(01001101)(10100100)(11100100)(01011000)(11011000) 

(27513604)  (72156340)  (36402715)  (63047251) (10000101)(10001101)(01001010)(01001110)(01101000)(11101000)(10010100)(11010100) 

(26057314)  (62503741)  (73412650)  (37146205) (10001001)(10001101)(01000110)(01001110)(10101000)(11101000)(01010100)(11010100) 

(72143650)  (27416305)  (63052741)  (36507214) (10001010)(10001110)(01000101)(01001101)(10101000)(11101000)(01010100)(11010100) 

(27056341)  (72503614)  (63412705)  (36147250) (10001001)(10001101)(01000110)(01001110)(01100100)(11100100)(10011000)(11011000) 



·62· 通  信  学  报 第 43 卷 

 

(4) (4) (4) (4)
0 1 2 3( || , || ,α α α α (4) (4)

4 5|| ,α α (4) (4)
6 7|| )α α →

→ ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 1 2 3 4 5 6 7( || , || , || , || )l l l l l l l lα α α α α α α α 的活动

指标 5l −≥ ，从而 l 轮 Piccolo 结构的活动指标大于

或等于 4 ( 5) 1l l+ − = − 。 

综合情形 1 和情形 2，定理 2 成立。证毕。 
实验 2  计算机搜索 32 个σ-Piccolo 结构，给

出 6 轮 Piccolo 结构的活动指标的最小值。 
因 篇 幅 所 限 ， 这 里 只 以 块 移 位 变 换

(72503614)σ = 为例给出实验 2 的结果，具体如表 3
所示。其中第 x （十六进制）行第 y （十六进制）

列交叉处的数值表示以 ( )x y 为首轮输入差分的 6 轮

Piccolo 结构的活动指标的最小值。例如，第 3 行第

e 列交叉处的数值为 6，就表示以 (3 e)=(1100 0111)

为首轮输入差分的 6 轮 Piccolo 结构的活动指标的

最小值为 6。这里，行数和列数都从 0 开始计算，
0 1 2 33=1100=1 2 +1 2 +0 2 +0 2 e 0111=0× × × × = ×, 02 +1×  

1 2 32 +1 2 +1 2× × 。另外，实验结果表明，使活动指

标的最小值为 6 的 6 轮 Piccolo 结构的非零输入差

分共有 67 个，使活动指标的最小值为 7 的 6 轮

Piccolo 结构的非零输入差分共有 164 个，使活动指

标的最小值为 8 的 6 轮 Piccolo 结构的非零输入差

分共有 24 个。 
实验 2 结果表明，有以下结论成立。 
命题 2  对于任一σ-Piccolo 结构，6 轮 Piccolo

结构的活动指标大于或等于 6。 
实验 3  对于任一σ-Piccolo 结构，利用计算机

筛选出活动指标为 6 的 6 轮差分特征的尾轮输出差

分 （ 十 六 进 制 ） ， 筛 选 出 活 动 指 标 恰 为

1( 1,2,3,4,5)k k− = 的 k 轮差分特征的首轮输入差分

（十六进制）。 
实验 3 的具体结果如表 4 所示。通过观察表 4

发现，对于任一σ -Piccolo 结构，实验 3 中所求的

尾轮输出差分和首轮输入差分没有重合，故可得以

下结论。 
命题 3  对于任一σ -Piccolo 结构，若 6 轮

Piccolo 结构的活动指标为 6，则它的后面不可能

“联接”活动指标为 1( 1,2,3,4,5)k k− = 的 k 轮差分

特征。 
引理 4  对于任一σ -Piccolo 结构，设 

(0) (1) (6) (6 6) (6 )n nα α α α α−→ → → → → → →  
为任一活动指标为6n的6n轮差分特征，则最后 6 轮

差分特征 (6 6) (6 )n nα α− → → 的活动指标必为 6。 
证明   根据命题 2 可知，6 轮差分特征

(6 6) (6 )n nα α− → → 的 活 动 指 标 6≥ 。 若
(6 6) (6 )n nα α− → → 的活动指标大于 6，则 6( 1)n − 轮

差分特征 (0) (1) (6) (6 6)nα α α α −→ → → → → 的

活动指标必小于 6( 1)n − ，这与命题 2 矛盾，故
(6 6) (6 )n nα α− → → 的活动指标必为 6，引理 4成立。

表 3 实验 2 的结果 

输入差分 6 轮 Piccolo 结构的活动指标的最小值 

00~0f — 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 

10~1f 7 8 8 7 7 8 8 7 7 8 7 7 7 8 7 7 

20~2f 7 8 8 7 7 7 8 7 7 8 8 7 7 7 8 7 

30~3f 7 7 7 7 6 7 7 7 6 7 7 7 7 6 6 7 

40~4f 7 7 7 6 7 6 6 6 6 7 7 6 6 6 6 6 

50~5f 7 8 7 7 6 8 7 7 7 7 7 7 7 6 7 7 

60~6f 7 8 8 7 6 7 8 7 7 7 7 7 7 7 7 7 

70~7f 7 7 7 7 6 7 7 7 6 7 7 7 6 6 6 7 

80~8f 7 7 7 6 6 7 7 6 7 6 6 6 6 6 6 6 

90~9f 7 8 8 7 7 7 7 7 6 8 7 7 7 7 7 7 

a0~af 7 7 8 7 7 7 7 7 6 7 8 7 7 7 6 7 

b0~bf 7 7 7 7 6 7 7 7 6 7 7 7 6 6 6 7 

c0~cf 7 7 7 7 6 7 7 6 6 7 7 6 6 7 7 6 

d0~df 7 8 7 6 6 6 7 6 6 7 7 6 7 6 7 6 

e0~ef 7 7 8 6 6 7 7 6 6 7 6 6 7 7 6 6 

f0~ff 7 7 7 7 6 7 7 7 6 7 7 7 6 6 6 7 
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证毕。 
定理 3  对于任一σ -Piccolo 结构，以下 2 个

结论成立。 
结论 1  (1 5)k k≤ ≤ 轮 Piccolo 结构的活动指

标大于或等于 1k − 。 
结论 2  ( 6)k k≥ 轮 Piccolo结构的活动指标大

于或等于 k 。 
证明 1) 结论 1 由定理 2 即可证明。 

2) 当 6 ( 1)k n n= ≥ 时，由命题 2 可知，结论 2
成立。当 6 ( 1,1 5)k n m n m= + ≥ ≤ ≤ 时，分以下 2 种

情形进行讨论。 
情形 1 前 6n轮 Piccolo 结构的活动指标大于或

等于 6 1n + 。 
此时，由定理 2 可知，后 m 轮差分特征

(6 ) (6 )n n mα α +→ → 的活动指标大于或等于 1m − ，

所以 6n m+ 轮 Piccolo 结构的活动指标大于或等于

表 4 实验 3 的具体结果 

块移位变换σ 活动指标为 6 的 6 轮差分特征的 
尾轮输出差分 

活动指标为 k−1（k=1,2,3,4,5）的 k 轮 
差分特征的首轮输入差分 

(26043715) 3 13 16 17 1a 23 25 29 2b 30 31 32 33 35 3a 46 47 4 7 8 b c d e f 40 44

(62407351) 52 53 56 57 5b 61 64 65 67 6e 6f 71 74 75 76 77 7a 48 49 4c 4d 68 70 80 84 86 88

(37152604) 7b 7e 7f 89 8b 92 98 9a 9b 9d 9f a1 a3 a7 a9 ab b2 8c 8e 94 b0 c0 c4 c8 cc d0 d4

(73516240) b5 b7 b8 b9 ba bb bd bf d9 db e6 e7 f6 f7 f9 fb  e0 e8 f0     

(26513740) 3 13 16 1a 1b 23 25 27 29 30 31 32 33 36 39 45 47 4 7 8 b c d e f 40 44

(62157304) 52 54 56 57 5d 5f 61 63 65 67 6b 72 74 75 76 77 79 48 4a 4c 4e 58 70 80 84 85 88

(37402651) 7b 7d 7f 8a 8b 92 93 97 9a 9b a1 a8 a9 ab ae af b1 8c 8d a4 b0 c0 c4 c8 cc d0 d8

(73046215) b6 b7 b8 b9 ba bb be bf d5 d7 ea eb f5 f7 fa fb  e0 e4 f0     

(27043651) 3 13 16 17 1a 23 25 29 2b 30 31 32 33 35 3a 49 4b 4 7 8 b c d e f 40 44

(72406315) 52 58 5a 5b 5d 5f 61 63 67 69 6b 72 75 77 78 79 7a 46 48 4c 4e 54 70 80 84 88 89

(36152740) 7b 7d 7f 86 87 92 93 96 97 9b a1 a4 a5 a7 ae af b1 8c 8d a8 b0 c0 c4 c8 cc d0 d4

(63517204) b4 b5 b6 b7 ba bb be bf d9 db e6 e7 f6 f7 f9 fb  e0 e8 f0     

(27513604) 3 13 16 1a 1b 23 25 27 29 30 31 32 33 36 39 4a 4b 4 7 8 b c d e f 40 44

(72156340) 52 53 57 5a 5b 61 68 69 6b 6e 6f 71 76 77 78 79 7a 45 48 4c 4d 64 70 80 84 88 8a

(36402715) 7b 7e 7f 85 87 92 94 96 97 9d 9f a1 a3 a5 a7 ab b2 8c 8e 98 b0 c0 c4 c8 cc d0 d8

(63047251) b4 b5 b6 b7 b9 bb bd bf d5 d7 ea eb f5 f7 fa fb  e0 e4 f0     

(26057314) 3 13 15 19 1b 23 26 27 2a 30 31 32 33 35 3a 46 47 4 7 8 b c d e f 40 44

(62503741) 51 54 55 57 5e 5f 62 63 66 67 6b 71 74 75 76 77 7a 48 49 4c 4d 58 70 80 84 86 88

(73412650) 7b 7e 7f 89 8b 91 93 97 99 9b a2 a8 aa ab ad af b2 b5 b7 b8 b9 ba bb bd bf d6 d7

(37146205) b5 b7 b8 b9 ba bb bd bf d6 d7 e9 eb f6 f7 f9 fb  e0 e4 f0     

(26417350) 3 13 15 17 19 23 26 2a 2b 30 31 32 33 36 39 45 47 4 7 8 b c d e f 40 44

(62143705) 51 53 55 57 5b 62 64 66 67 6d 6f 72 74 75 76 77 79 48 4a 4c 4e 68 70 80 84 85 88

(73052614) 7b 7d 7f 8a 8b 91 98 99 9b 9e 9f a2 a3 a7 aa ab b1 8c 8d 94 b0 c0 c4 c8 cc d0 d4

(37506241) b6 b7 b8 b9 ba bb be bf da db e5 e7 f5 f7 fa fb  e0 e8 f0     

(27056341) 3 13 15 19 1b 23 26 27 2a 30 31 32 33 35 3a 49 4b 4 7 8 b c d e f 40 44

(72503614) 51 53 57 59 5b 62 68 6a 6b 6d 6f 72 75 77 78 79 7a 46 48 4c 4e 64 70 80 84 88 89

(63412705) 7b 7d 7f 86 87 91 94 95 97 9e 9f a2 a3 a6 a7 ab b1 8c 8d 98 b0 c0 c4 c8 cc d0 d8

(36147250) b4 b5 b6 b7 ba bb be bf d6 d7 e9 eb f6 f7 f9 fb  e0 e4 f0     

(27416305) 3 13 15 17 19 23 26 2a 2b 30 31 32 33 36 39 4a 4b 4 7 8 b c d e f 40 44

(72143650) 51 58 59 5b 5e 5f 62 63 67 6a 6b 71 76 77 78 79 7a 45 48 4c 4d 54 70 80 84 88 8a

(63052741) 7b 7e 7f 85 87 91 93 95 97 9b a2 a4 a6 a7 ad af b2 8c 8e a8 b0 c0 c4 c8 cc d0 d4

(36507214) b4 b5 b6 b7 b9 bb bd bf da db e5 e7 f5 f7 fa fb  e0 e8 f0     
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(6 1) ( 1) 6n m n m+ + − = + 。 

情形 2  前 6n轮 Piccolo 结构的活动指标恰为

6n时。 
此时，设 (0) (6 ) (6 )n n mα α α +→ → → → 为任

一 6n m+ 轮 差 分 特 征 ， 且 6n 轮 差 分 特 征
(0) (6 )nα α→ → 的活动指标为 6n。由引理 4 知，
(6 6) (6 )n nα α− → → 的活动指标为 6，再由命题 3 和

定理 2 可知，后m 轮差分特征 (6 ) (6 )n n mα α +→ →
的活动指标大于或等于m ，所以 6n m+ 轮 Piccolo
结构的活动指标大于或等于 6n m+ 。 

综合情形 1 和情形 2，定理 3 成立。证毕。 
由定理 3 可得以下推论（注意：轮函数中的 P

变换的差分分支数为 1n + ）。 
推论 1  对于任一σ -Piccolo 结构，以下 2 个结

论成立。 
结论1  (1 5)k k≤ ≤ 轮差分特征中活动S盒的

个数大于或等于 ( 1)( 1)n k+ − 。 
结论 2  ( 6)k k≥ 轮差分特征中活动 S 盒的个

数大于或等于 ( 1)n k+ 。 

3  结束语 

本文提出了类 Piccolo 结构，并通过对差分传递

规律的分析，得到了多轮类 Piccolo 结构的活动轮函

数和活动 S 盒个数的一个下界。利用这些结果，结合

轮函数或 S 盒的最大差分概率，给出类 Piccolo 结构

的最大差分特征概率的上界。本文的研究结果对分组

密码的设计与分析具有较大的指导意义，但类 Piccolo
结构抵抗其他攻击的能力如何值得进一步研究。 
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